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Tl - Method of control of sequential operations by presentation of fingerprints, and Its application to 
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AB - Method of control of sequential operations by presentation of fingerprints. 

Access to the chamber 1 0 is gained by presentation of five successive fingerpri nts, the strongbox 3 
is unlocked, the robot 5 is ordered to transfer the strongbox 3 to the table 11, the box 3 is opened, 
and after having carried outthe required transaction, the box 3 is replaced in its niche 4 by means of 
the robot 5. 
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Tl - Control of access to strong room by presentation of fingerprints - using stored image data for prints 

of each finger to validate operation, with different sequences required to complete access 
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AB - FR2585153 Digital representations ofthe fingerprints -of all fingers -of an authorised person are 
placed in memory with a parte, operation linked to a partic. fingerprint For each operation the 
authorised person presents the approp. finger, which is scanned for comparison with the 
representation held in memory, if the digitised information coincides, the operation is authorised. 

- The analysis is performed by dividing the image into elemental zones which are analysed by sweeping 
to countthe number of dark points and then comparing the count wth half the number of points in the 
zone. If there is a marked difference the salient identification mechanism is invoked. 

- ADVANTAGE - Increased security in control of access to strong rooms, removing need for operator to 
memories access code.( 1/1) 
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salles de coff res. 



(57) Precede de commande d'operations en sequence par 
presentation d'empreintes digitales. 

Par presentation de cinq empreintes digitales successives, 
on ouvre recces a ia cabine 10, on deverrouille le coff re 3. on 
commande le tranafert du coffre 3 jusqu'a la table 11 par le 
robot 5, on ouvre le coffre 3 et apres avoir effectue la 
manipulation voulue. on renvoie le coffre 3 a son alveole 4 par 
nntermediaire du robot 5. 
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Procede de commande d'operations en s6o uence oar 
nrssentation tfemor eintes digltales et son applica- 
tion aux salles de coffres. 

L'lnvention concerne un procede de commande d'operations en 
sequence par presentation d'empreintes dlgitales, et son application aux 
salles de coffres. 

11 est connu par 1e brevet EP-A-0142 449 d'analyser une emprelnte 

5 digitate au moyen dune camera video, et de la tradulre en signaux 
numeriques que Ton peut enregistrer sur une carte accr&litive. Le porteur 
de la carte, qui desire effectuer l'operation autorisee par la carte, 
presente en meme temps sa carte et son emprelnte dlgitale a un apparel 1 
qui analyse I'emprelnte, la tradult en signaux numeriques, et compare ces 

10 signaux a ceux enregistres sur la carte. En cas de conformite, l'operation 
est valldee. Ce brevet cherchait a resoudre localement le probleme de 
l'ldentificatlon du porteur rfune carte accreditee sans recours a la 
memorisation d'un code secret ou a 1'lnterrogatlon <fun f Ichier. 

Un but de la presente invention est de proposer un procede de 

15 commande d'operations en sequence par presentation (femprelntes 

-m-ii-i... i b« Kuf Aa. iMnuanfiAn acf Ao r>rnnft<?pr rannllration de ce 

uiynaico. vni auu c «v i ui>vnti»ii »-» r . . - r , 

procede aux salles de coffres, notamment des banques, dont les acces 
doivent etre proteges de f agon sure. 

La presente invention a pour objet un procede de commande 
20 d'operations en sequence par presentation (fempreintes digitales, 
caracterise par les etapes sui vantes : 

- on met prealablement en memolre plusieurs empreintes digltales 
d'une personne, sous forme de donnees caracteristiques de points 
singuliers de chaque emprelnte, 

25 - on attribue a chaque empreinte une operation determine dans une 
sequence preetablie d'operations , 

- pour chaque operation a effectuer, la personne presente une 
emprelnte dlgitale correspondant a ladlte operation, a un apparel I qui 
1'analyse, releve les donnees caracteristiques des points singuliers, les 
compare aux donnees en memoire, et, en cas de conformite, declenche 

30 ladlte operation. 

Selon d'autres caracteristiques de l'lnvention : 

- lesdltes donnees caracteristiques de points singuliers de chaque 
empreinte sont les coordonnees desdits points singuliers par rapport a un 
repere arbltralre ; 

- lesdltes donnees caracteristiques sont les distances des points 
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slngullers a un point singuller pris comme origlne ; 

- l'analyse de I'empreinte digitate s'effectue au moyen d'une carrtera 
video, apres eclairement rasant de I'empreinte non deformee, pour 
accentuer te contraste entre les reliefs qui apparaissent en clalr et les 

5 creux qui apparaissent en sombre; 

- l'analyse se fait par balayage de zones Stementaires quantiflees 
en lignes et points, pour compter les points sombres et comparer leur 
nombre a la moitte du nombre total de points de la zone etementalre, un 
ecart sensible entre le nombre de points sombres et la moitte du nombre 

1 o des points de la zone correspondant a la presence <run point singuller ; 

- pour la mlse en memoire prealable des donnees caracteristiques 
des points slngullers dune emprelnte digitate, on procede a une analyse de 
I'empreinte et on releve les donnees caracteristiques des points slngullers. 

A tltre d'exemple, l'lnvention est decrlte ct-apres dans son 
15 application aux salles de coffres, notamment dans les agences de banques. 

La figure unique represente en plan une salle de coffres concue pour 
I'applicatlon du procSde de commande (foperatlons en sequence par 
presentation tfemprelntes dlgltates, selon l'lnvention. 

Dans la salle des coffres selon l'lnvention, le loueur de coffre ne va 
20 pas dans la salle pour ouvrtr son coffre. Cest le coffre qui vlent d lul dans 
une cabine hors de la salle. 

Sur la figure, on volt que la salle des coffres est une chambre forte 
ne comportant que deux ouvertures : une porte 1 pour le passage dun 
homme, et un gulchet automatique 2 pour le passage des coffres. 
25 La porte 1 est necessaire pour I'lnstallation des coffres 3 dans 
leurs alveoles 4 de stockage, pour I'lnstallation du robot 5, et pour la 
maintenance. La porte I presente toutes les garanties de securite exigees 
et peut etre accessible par un sas 6 muni de deux portes 7 et 8 de securite 
par exemple. 

30 Les coffres 3 sont loges et verrouilles dans des alveoles 4 
reparties sur toute la hauteur de la chambre forte. Dans l'axe longitudinal 
de la chambre forte est prevue une allee de circulation 9 dans laquelle peut 
se deplacer un robot de manutention 5. Ce robot 5 est capable d'ldentif ter 
un coffre, de rextralre de son alveole et de le transporter jusqu'au gulchet 

35 2, et inversement de prendre un coffre au gulchet 2, de le remettre dans 
son alveole. 

Pour des ralsons de securite 6vldentes, le gulchet 2 n'est pas 
dlrectement accessible de 1'exterieur : 11 est dispose dans une cabine 10, 
au droit dune table a rouleaux 1 1. Cette cabine 10 est accessible par une 
porte 12 a ouverture commandee par un code ou par la presentation d'une 
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empreinte digitate, Dans la cabine 10 est prevu un appareil 13 d'analyse et 
de codage d'empreintes dlgltales, a camera video, relie a un ordinateur non 
represente, comportant une memoire et commandant le robot 5. La cabine 
10 peut etre dans les locaux de 1'agence bancaire, mais de preference, elle 

5 est a l'exterieur, eventuellement equipee o*un plancher peseur pour 
nautoriser les transactions que sf une seule personne est dans la cabine. 

L'utilisation de la salle des coffres met en oeuvre les operations 
sulvantes. Tout d'abord, le loueur de coffre presente a un appareil d'analyse 
et de codage d'empreintes dlgltales, a camera video commandee par un 

io logiciel, un certain nombre d'empreintes dlgltales, cinq par exemple, qui 
sont analysees et codees selon une methode decrite plus loin, et 
enreglstrees en memoire par un ordinateur local. Ensuite, 1'ordinateur 
attribue au loueur un coffre dont le loueur n'a meme pas besoin de 
connaitre I'emplacement exact dans la salle des coffres puisqu'il n'ira en 

15 prlncipe Jamais Jusqu'a cet emplacement 

Lorque le loueur veut deposer un objet dans son coffre, il se rend i 
la porte 12 de la cabine exterieure et il presente une premiere empreinte a 
un appareil d'analyse accessible de 1'exterieur et non represents. 

L'ordinateur compare le codage de cette empreinte, par l'appareil, 

20 avec les donnees qu'il a en memoire et, en cas de conformity il declenche 
I'ouverture de la porte 12. correspondant d la premiere operation. 

Le loueur ayant pen£tr6 seul dans la cabine et ayant refermS la 
porte 12, II prSsente a l'appareil 13 une deuxieme empreinte digitate. 
Celle-ci est^nalys6e, cod§e et alnsl comparte aux donn6es en m6molre. En 

25 cas de concordance, le coffre est deverrouille dans son alveole. Ce 
dSverrouillage correspond d la deuxlfeme operation. 

Le loueur' prtsente ensuite une trolsieme empreinte digitate a 
l'appareil 3 d'analyse et de codage. En cas de concordance, la troisleme 
operation est declenchee. Elle correspond pour le robot a alter chercher le 

30 coffre dans son alveole et £ le transporter jusqu'au guichet 2. Lorsque le 
coffre se prSsente au guichet 2, celui-ct s'ouvre automatiquement, laisse 
passer le coffre et se ref erme. 

Le loueur branche alors une prise de courant particuliere sur le 
coffre et presente une quatrieme empreinte a l'appareil 13 pour declencher 

35 la quatrieme operation : I'ouverture du coffre. 

Apr$s avoir effects la manipulation desfrte dans le coffre, le 
loueur le referme et prtsente une cinquteme empreinte digitale qui 
declenche la ctnquteme operation : ouverture du guichet automatique, 
passage du coffre vers l'lnterieur, refermeture du guichet, transfert du 
coffre par le robot jusqu'd son alveole et verrouillage automatique du 
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coffre. 

Ainsf, 1e transfert du coffre s'effectue depuis son alveole jusqu'* 
la cabfne et depuls ta cabine Jusqu'a ralvSole, sans que le loueur ait besoin 
de presenter une carte accr&Jitive ou une clef, sans qu'fl ait & p6netrer 
dans la salle des coffres, et sans qu'll ait besofn d'etre accompagne jusqu'a 
cette salle par me personne de la banque. 

Pour )a methode d'anaiyse et de codage des empreintes, on procede 
de la f agon suivante. 

Tout d'abord la personne pr6sente sa main, ou son doigt, devant une 
petite camera video. Pour ne pas risquer d'teraser 1'empreinte ou de la 
d6former, le dos de la main est applfquS contre une paroi rigide, 
remprelnte 6tant tournte vers I'exWrleur par rapport a cette parol. Afln 
d'accentuer les contrastes entre les reliefs et les creux de 1'empreinte 
digltale, celle-cl est soumlse d un 6clairement rasant. Les reliefs 
apparaissent done en clalr et les creux en sombre. On soumet alors 
remprelnte digitate & une analyse au moyen de la camera vid6o commands 
parunlogtciel. 

Cette analyse de remprelnte a pour objet de rechercher les points 
singulfers de 1'empreinte digitale et de les d6tecter. Cette recherche se 
fait par zone $16mentaire. La camera vitteo d6coupe Tempreinte en un 
certain nonnure de zones clementaires , de 30 £ 50 par exempt e, qui sent de 
prtffrence des petfts carrts. Ces zones 616mentafres sont quantifies en 
lignes et points. 

A titre tfexemple, chaque zone peut §tre dScomposte en 3 lignes de 
8 points chacune. La camera vidfio analyse les 64 points cfune zone 
616mentaire en fonctlon de leur telnte, clalre ou sombre. Les points 
sombres sont totalises et leur total est compart i la moitte du nombre 
total de points de la zone 616mentaire, soit 32. St le nombre des points 
sombres est senslblement different de 32, cela stgnifie que la zone 
616mentaire contient un point singuller. Si le nombre des points sombres 
est plus grand que 32, cela signif ie une accumulation de points sombres, 
done pour les creux de rempreinte, probablement un confluent. Si le nombre 
des points sombres est plus petit que 32, cela correspond a une 
accumulation de points clairs, e'est-a-dire pour les creux, probablement un 
point de rebroussement. Dans les deux cas, on dfctecte un point singulier de 
remprelnte. En revanche, lorsque le nombre de points sombres est proche 
de 32, alors la repartition des creux et des reliefs est 6qui1ibr6e, et il n'y 
a pas de point singulier. 

Pour chaque point singulier d$tect6, on relive des donnGes 
caractSristiques, et on les enreglstre sur un support, en vue <fune 
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identification ulterieure. Comme donnees caracteristiques, on peut prendre 
les coordonnees du point par rapport a un repere arbitraire predetermine. 
On peut egalement choisir les coordonnees du point par rapport a un repere 
dont Vorigine est un point singulier de rempreinte, par exemple le premier 
5 point singulier detecte au cours de la recherche. On peut aussi choisir la 
distance du point singulier a un point singulier pris comme origine. On peut 
eventuellement choisir de prendre comme donnees caracteristiques les 
distances des points singuliers par rapport a plusieurs points singuliers 
pris successivement comme origine. 
,o Dans ces trols dernlers cas, il faut que le point singulier origine 

soit bien def Int. Cette definition du point origine peut etre assuree par le 
fait que la recherche des points singuliers de 1'empreinte est realisee a 
partlr de la llgne de separation des deux phalanges du doigt, le decoupage 
en zones elementalres se faisant d'abord le long de cette ligne et de gauche 
15 a drolte, par exemple, le premier point singulier detects etant choisi 
comme point origine. 

Les donnees relatives a chaque point singulier detecte sont 
enregistrees sur un support qui est de preference une memoire, magnetique 
par exemple, mais qui peut etre une bande de papier perforee, une feuille de 
20 papier imprimee, une carte, une bande magnetique, une disquette, un disque 
dur, ou tout autre support, kout la secunw uc ■ iucm.n ivowium «.«.v. .v-. ~, .. 
est' preferable d'enregistrer les donnees caracteristiques de plusieurs 
points slngul lers, par exemple d'au moins 1 7. 

Le loueur de coffre est ainsi identif ie par renregistrement, ou la 
25 mise en memoire, de donnees qui sont caracteristiques de sa personne. 

11 va de sol que la sequence derations n'a ete decrite qu'a titre 
d'exemple et pour montrer qu'en multipliant les operations on multipllalt 
la securite, la probabilite pour que deux personnes differentes aient 
plusieurs emprelntes digltales susceptibles d'etre confondues par 
30 rappareil tfanalyse etant de plus en plus f aible. 

La salle de coffres ne pouvant contenir que quelques centaines de 
cof fres, les donnees a mettre en memoire sont relativement restreintes et 
ne nece'ssitent pas de mSmoires volumineuses. 
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Revendications 

J. ProcedS de commande d'operations en sequence par presentation 
d'empreintes digftales, caracterise par les etapes suivantes : 

- on met prealablement en memoire plusieurs empreintes digitales 
d'une personne, sous forme de donnees caracteristiques de points 

5 sfnguliers de chaque empreinte, 

- on attribue a chaque empreinte une operation determinee dans une 
sequence preetablie tf operations , 

- pour chaque operation a effectuer, la personne presente une 
empreinte digitale correspondent a ladite operation, a un appareil qui 

10 l'analyse, relfcve les donnees caracteristiques des points singuliers, les 
compare aux donnees en memoire, et, en cas de conformity declenche 
ladite operation 

2. Procede selon la revendication I, caracterise en ce que lesdites 
donnees caracteristiques de points singuliers de chaque empreinte sont les 

1 5 coordonnees desdits points singuliers par rapport a un repere arbitraire. 

3. Procede selon la revendication I, caracterise en ce que lesdites 
donnees caracteristiques sont les distances des points singuliers a un 
point singulier pris comme origine . 

4 Procede selon la revendication 1, caracterise en ce que l'analyse 
2Q & vempreinte digitale s'effectue au moyen d'une camera video, aprts 
eclairement rasant de 1'emprelnte non deformee, pour accentuer le 
contraste entre les reliefs qui apparaissent en clair et les creux qui 
apparaissent en sombre. 

5. Procede selon la revendication A, caracterise en ce que l'analyse 
25 se fait par balayage de zones elementaires quantl flees en lignes et points, 
pour compter les points sombres et comparer leur nombre a la moitie du 
nombre total de points de la zone eiementaire, un ecart sensible entre le 
nombre de points sombres et la moitie du nombre des points de la zone 
correspondant a la presence d*un point singulier ; 
30 6. Procede selon la revendication I, caracterise en ce que pour la 
mise en memoire prealable des donnees caracteristiques des points 
singuliers d'une empreinte digitale, on procede a une analyse de I'empreinte 
et on releve les donnees caracteristiques des points singuliers. 

7. Application du procede selon la revendication I aux salles de 
35 coffres, la sequence derations a effectuer correspondant a l'ouverture 
d'une cablne, au deverrouillage dun coffre, au transfert du coffre par un 
robot jusqu'a la cablne par un guichet automatique, a l'ouverture du coffre, 
et au transfert de retour du coffre jusqu'a son alveole. 



